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Reglur um notkun a télvubianadi, télvupésti og télvuneti
Reykjanesbaejar

1. Markmid og gildissvid

Markmid pessara reglna er ad upplysa starfsmenn Reykjanesbzejar um hvernig skuli
umgangast télvubinad i eigu beejarfélagsins og hvernig skuli haga tolvupést- og netnotkun.
Reglunum er einnig eetlad ad upplysa starfsmenn um réttindi peirra og skyldur i peim efnum.
Reglur pessar eiga vid um alla starfsmenn Reykjanesbaejar, kjérna fulltrida og starfsmenn
stofnana i eigu Reykjanesbaejar og na yfir allan vélbunad, hugbunad, spjaldtélvur og simtaeki
sem notud eru af starfsménnum i pagu sveitarfélagsins.

Pad er skylda hvers starfsmanns Reykjanesbeejar ad fara eftir pessum reglum til ad hamarka
oryggi og lagmarka likur a ad vidkveemar upplysingar komist i hendur évidkomandi adila.

2. Medferd notendanafns og lykilorda

Naesti yfirmadur Gthlutar starfsmanni notendanafni og lykilordi, sem gefur honum adgang ad
télvuumhverfi Reykjanesbeejar, og er hann abyrgur fyrir 6ryggi og notkun peirra. Leiki grunur
a ad lykilord hafi komist i rangar hendur skal starfsmadur tilkynna slikt til télvudeildar og
skipta um lykilord an tafar med pvi ad senda pdst a hjalp@reykjanesbaer.is.

Avallt pegar starfsmadur vikur fra starfstod sinni skal hann sj4 til pess ad lzesa tolvu sinni.

Til ad geeta 6ryggis skal skipta reglulega um lykilord og skal pad uppfylla lagmarks flaekjustig
sem styrt er af tolvukerfi Reykjanesbeejar. Eftirfarandi reglur gilda um adgangsord:

Lykilord skal vera minnst atta stafir ad lengd.

Lykilord skal ekki innihalda notandanafn, raunverulegt nafn eda hluta ur kennitélu.

Lykilord skal ekki innihalda heil ordabdkarord t.d. god, dog6, 8hundur.

Lykilord skal vera 6likt fyrri lykilordum. Lykilord sem radast (Lykilor&1, Lykilord2, Lykilors3,
...) eru ekki leyfs.

Lykilord skal innihalda i pad minnsta einn hastaf, einn télustaf og lagstafi.

Fordast ad nota sérislenska stafi, geeti valdid vandreedum i VPN-tengingum.

Ekki er heimilt ad skrifa lykilord nidur, prenta pad ut, vista i sima eda a télvu nema i par til
gerdan 6ryggishugbinad, meelt er med ad nota forrit til ad halda utan um lykilord t.d Last
pass

Skipta skal um lykilord ad lagmarki @ 90 daga fresti.

Deemi um veik lykilord: bangsi, passi, Reykjanesbaer.

Deemi um sterk lykilord: H3ima.3r.BezT, 1#2.JP4nng.

3. Uppsetning vélbinadar og hugbinadar

Toélvubinadur sem starfsmenn Reykjanesbaejar hafa afnot af er eign Reykjanesbaejar og sér
télvudeild um uppsetningu hans. O8rum starfsménnum er Sheimilt ad kaupa vél- eda
hugbinad, breyta uppsetningu télvubinadar eda setja inn hugbinad nema i samradi vid
télvudeild. Oheimilt er ad nota hugbtinad an videigandi leyfa, en 6ska skal eftir pvi vid naesta
yfirmann ef kaupa parf leyfi.
[ grunnskélum Reykjanebaejar sja télvuumsjénarmenn um uppsetningu bunadar og rekstur
tolvukerfis.
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4. Heimil einkanot

Starfsménnum Reykjanesbaejar er heimilt ad nyta tolvukerfi, simkerfi, tolvupdst og net i
einkapagu enda sé slikum einkanotum stillt i hof, i samreemi vid pessar reglur og i samradi vid
yfirmann. Slik notkun er & abyrgd starfsmanns og ad notkun skuli 4 engan hatt fara i baga vid
starfsskyldur starfsmanns, 16g eda sidferdi.

5. Medferd gagna og skjalavistun

Starfsmenn skulu vista skjol i skjalavistunarkerfi baejarins, & sameignar- eda heimasveedi
samkveemt ferli um skjalastyringu i geedahandbdék Reykjanesbaejar sem finna ma i geedakerfi
CcCQ.

Skjol vistud a vinnusvaedi notanda eru eign Reykjanesbaejar enda vistud 4 og med vélbinadi
i eigu hans. Allar skrar eru yfirfarnar med tilliti til virussmits og til ad tryggja 6ryggi kerfisins.
Slik skéonnun skraa er stédugt i gangi. Reglulega er fylgst med géognum sem geymd eru &
midlaegum buinadi og einstokum vélum. Reykjanesbaer askilur sér rétt til ad lata yfirfara allar
skrar ef rekstur kerfa eda 6ryggi krefst pess. Sé um ad reeda skrar sem innihalda persénuleg
gogn a vidkomandi starfsmadur rétt a pvi ad vera vidstaddur medan skrarnar eru yfirfarnar ef
hann hefur t6k a@ pvi innan 3ja daga fra tilkynningu. Efni skjala er ekki skodad nema 6ryggi
eda teeknilegar astaedur krefjist pess. Rétt er ad starfsmenn geymi persénuleg gogn i
adgreindum mdppum, reekilega merktum (sja kafla 8.1). Reykjanesbeer abyrgist ekki dryggi
persénulegra gagna. Starfsménnum er Sheimilt ad geyma forrit eda mjog stoérar skrar i
netkerfi baejarins nema i samradi vid pjonustuadila eda yfirmenn.

Starfsmenn eru hvattir til pess ad hreinsa reglulega til i pésthélfi m.a. med pvi ad vista
vidhengi og eyda Ur posthdlfi. Persénugreinanleg og vidkveem goégn eiga ekki ad vera geymd
i tolvupdstholfi starfsmanns, pad a4 ad koma peim strax i videigandi kerfi sja verklagsreglur
um skjalastjérnun.

6. Samskipti med tolvuposti og a télvuneti

6.1. Almenn medferd

Starfsmenn skulu vanda uppsetningu og malfar i télvupdstsamskipti sem snua ad
Reykjanesbee og starfsemi hans, gaeta skal almennrar kurteisi vid skrif 4 télvupéstum par sem
o6geetilega ordadur tolvupdstur getur skadad ordspor starfsmanns og/eda Reykjanesbeejar.
6.2. Svartimi

Askilegt er ad svara tolvupdsti innan sélarhrings virka daga, ad minnsta kosti lata sendanda
vita ad poéstur hafi verid mottekinn og hver stadan sé a afgreidslu eda liklegur farvegur og
afgreidslutimi mals.

6.3. Undirskrift (disclaimer)

Notast skal vid samraemt Gtlit 4 undirskrift télvupdsta sem finna ma i geedahandbdk undir
geedamal, sja hér.

Starfsmadur er abyrgur fyrir pvi ad birta eftirfarandi fyrirvara i télvupéstum sem hann sendir.

Pessi tolvupdstur og vidhengi hans gaetu innihaldid trinadarupplysingar eingéngu aetladar peim sem hann er stiladur &.
Efni télvupdstsins og vidhengi er 4 abyrgd sendanda ef pad tengist ekki starfsemi Reykjanesbaejar.

This e-mail and its attachments may contain confidential and privileged information only intended for the person or entity
to which it is addressed.
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6.4. Vidhengi

Starfsmadur skal geeta pess ad senda ekki 6parflega stor vidhengi med télvupdsti, nota frekar
adrar adferdir eins og t.d ad deila skjolum med Office365.

6.5. Sjalfvirk kvedja (out of office)

Pegar starfsmadur er fjarverandi i meira en einn virkan dag pa skal hann stilla & sjalfvirka
kvedju (out of office) méguleikann i Outlook eda vefpdsti pannig ad tdlvupbstum sé sjalfvirkt
svarad med skilabodum

um:

a) hveneer starfsmadur kemur aftur til vinnu og

b) hvert heegt sé ad leita med erindid i millitidinni.

Skra skal fjarveru i einnig i dagbok. Deemi: Fri kem aftur til vinnu 1. juni.

7. Oheimil netnotkun

Eftirfarandi netnotkun er 6heimil:

a) Sending dreifibréfa, kedjubréfa og tilkynninga sem ekki tengjast starfsemi Reykjanesbaejar.
b) Sjalfvirk aframsending télvupdsts & netfang sem ekki er hluti af netkerfi Reykjanesbeejar.
c) Ad nota tdlvubinad Reykjanesbaejar til ad nalgast, bua til eda senda efni sem er 6lglegt,
osidlegt, 6videigandi, serumeidandi, hatursfullt eda getur gefid tilefni til skadabotakrofu &
hendur Reykjanesbeejar.

d) Ad hala nidur og/eda setja upp hugblinad nema i samradi vid pjénustuadila eda yfirmenn.
e) Ad opna vidhengi fra 6pekktum sendanda. Ef litill grunur vaknar um ad pdsturinn sé
grunsamlegur pa ad hafa strax samban vid sendana.

f) Ad tengjast télvukerfi Reykjanesbaejar med notandanafni annars starfsmanns jafnvel pott
sa starfsmadur hafi gefid fyrir pvi leyfi.

h) A3 fara fram hja adgangsheimildum til ad skoda gégn eda upplysingar sem vidkomandi &
ekki ad hafa adgang ad.

g) Ad tengjast med fjartengingu inn 4 netkerfi Reykjanesbaejar med 63rum heetti en peim sem
tdlvudeild hefur gefid leyfi fyrir (global protect).

i) Ad audkenna eda vista télvupdst sem eingdngu vardar starfsemi Reykjanesbaejar pannig ad
eetla megi ad um einkatélvupédst sé ad reeda.

8. Skodun tolvupdsts, heimasvada og netnotkunar

Samskipti med tolvupdsti og netnotkun starfsmanna er skjalfest og pvi haegt ad rekja notkun
ef naudsyn pykir til en engin skipuleg Urvinnsla a sér stad af halfu Reykjanesbeejar.
Tolvupdstur og goégn sem geymd eru a Gtst6dvum og midlurum Reykjanesbeejar og ekki
teljast vera persénuleg gégn eru eign Reykjanesbagjar.

8.1. Einkagogn

Toélvupéstur og skjol teljast vera einkamal ef pau eru geymd i méppum (folder) eda audkennd
med ordunum ,einkamal“, ,einkamal”, ,persénulegt®, ,personulegt® eda 68rum ordum sem
klarlega gefa til kynna ad um einkamal sé ad reeda. Gogn sem geymd eru i ,My documents®
eda heimasvaedi starfsmanns teljast ekki sjalfkrafa til einkagagna.

Oheimilt er ad skoda einkagdégn starfsmanna nema ef bryna naudsyn ber til, s.s. vegna:
a. Tolvuveiru eda sambeerilegs taeknilegs atviks.
b. Veikinda eda daudsfalls.
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Slika skodun ma adeins framkvaema ad fyrirmaelum vidkomandi yfirmanns. Avallt skal pé fyrst
leita eftir sampykki starfsmanns ef pess er kostur. Hafi starfsmadur latist parf ad leita
sampykkis adstandanda. Enda pétt starfsmadur eda adstandandi latins starfsmanns neiti ad
veita slikt sampykki skal veita honum feeri 4 ad vera vidstaddur skodunina ef hann hefur tok
a pvi innan 3ja daga fra tilkynningu. Ef ekki reynist unnt ad gera starfsmanni eda adstandanda
vidvart um skodunina fyrirfram skal honum gerd grein fyrir henni strax og heegt er.
Starfsmadur a rétt a vitneskju um hver eda hverjir hafi skodad einkagégn hans.

8.2. Onnur gégn

Gogn sem vistud eru a vinnusvaedi starfsmanns, og ekki teljast vera einkagégn, ma skoda ef:
a. Naudsyn ber til vegna logmaetra hagsmuna Reykjanesbeejar, s.s. til ad finna gogn pegar
starfsmadur er forfalladur, hefur 14tid af stérfum eda grunur hefur vaknad um misnotkun.

b. Naudsyn ber til vegna tilfallandi atvika, s.s. ef endurbeetur, vidhald a télvukerfum eda
eftirlit med peim, pb. & m. tolvupdstkerfum og bunadi til ad tengjast Netinu, leida
ohjakveaemilega til skodunar a netnotkun einstakra starfsmanna, t.d. vegna pess ad télvukerfi
stofnunarinnar virkar ekki sem skyldi.

8.3. Hugbunadur og styrikerfi

Pjonustuadilar hafa heimild til pess ad fylgjast med og skoda uppsetningu hugbinadar og
styrikerfa & Utstodvum sem tengdar eru netkerfi baejarins vegna leyfatalninga, virusvarna og
til ad koma i veg fyrir notkun a 6zeskilegum hugbinadi og hugbinadi sem ekki hefur verid
greitt fyrir.

9. Vefsvaedi

Oheimilt er ad setja upp ny vefsvaedi 4 vegum Reykjanesbaejar nema med fengnu sampykki
verkefnastjora markadsmala Reykjanesbaejar. Hvert vefsveedi skal hafa skilgreindan ritstjéra
sem ber abyrgd a pvi efni sem par er ad finna.

Préun og birting veflausna eda annars hugbunadar a vefsveedum Reykjanesbeejar er 6heimil
nema i samradi vid verkefnastjora markadsmala.

10. Abyrgd og eftirlit
Hver starfsmadur Reykjanesbaejar ber abyrgd a eigin notkun. Starfsmonnum skulu kynntar
reglur pessar og skulu paer vera adgengilegar i geedahandbdk sveitarfélagsins.

Starfsmonnum Reykjanesbeejar og pjonustuadilum sem annast rekstur tolvukerfa
sveitarfélagsins, par 4 medal télvupostkerfis, er med 6llu dheimilt ad notfeera sér pekkingu
sina og adstodu til ad tengjast télvukerfunum undir notendaheiti og leyniordi annarra
starfsmanna, fara fram hja adgangsstyringu eda opna og lesa télvupdst sem peir kunna ad
komast yfir vid rekstur og vidhald tolvukerfisins pé med peim undantekningum sem gert er
grein fyrir i greinum 8.1 og 8.2. Hid sama gildir um skodun hvers kyns upplysinga sem kunna
ad vardveitast i tolvukerfi Reykjanesbaejar um netnotkun starfsmanna og énnur persénuleg
gbgn peirra.

Upplysinga sem aflad er vegna eftirlits med reglum pessum méa eingdngu nota i pagu
eftirlitsins. Paer ma ekki afhenda 6drum, vinna frekar eda geyma nema med sampykki
starfsmanns. Pé er heimilt ad afhenda l6greglu efni med upplysingum hafi vaknad rékstuddur
grunur um refsivert athzefi en pa skal geeta pess ad eyda 68rum eintékum. ba er heimilt ad
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nota gogn til ad afmarka, setja fram eda verja réttarkréfu vegna démsmals og annarra
laganaudsynja, t.d. i tengslum vid brottvik ar starfi.

11. Skil & vélum

Adur en tdlvu er skilad og hin tekin Ur sambandi parf starfsmadur eda yfirmadur ad tilkynna
pjonustuadila um heiti vélarinnar til pess ad heegt sé ad eyda 6llum gognum af diski vélarinnar.
Pjonustuadilar sja pa til pess ad diskurinn sé yfirskrifadur naegjanlega oft til ad ekki sé haegt
ad endurheimta nein gégn af honum og er tilgangurinn eftirfarandi:

a) Til ad koma i veg fyrir ad vidkveem gégn komist i rangar hendur.

b) Til ad koma i veg fyrir og tryggja ad hugbunadarleyfi séu ekki notud utan sveitarfélagsins.

12. Afleidingar brota
Brot gegn reglum pessum geta, eins og énnur brot i starfi, var8ad aminningum eda eftir
atvikum uppsogn a starfi.

13. Gildistaka

Reglur pessar eru settar i samraemi vid reglur Persénuverndar nr. 837/2006 um rafreena
voktun, sem settar voru samkveemt heimild i 5. mgr. 14. gr. laga nr. 90/2018 um persénuvernd
og vinnslu persénuupplysinga.



